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o - Aprobacion Revisién Técnica
Firma: @qzwﬁmﬂ !a[mZ(— Y / 70_ \‘70
J @zca_dbl N
Nombre: CARMEN ROSA MENDOZA |\ (b o MERCEDES YUNDA MONROY
SUAREZ |
= |
| Cargo: Director Técnico | Cargo: Director Técnico
l Direccion de Tecnologias de la
| Dependencia: Informaciony las Dependencia: Direccién de Planeacion
Comunicaciones

fR.R.No. ‘ . Fecha 28 UiL.2N18

7

1. OBJETIVO:

usuarios asignados a

Establecer actividades para la administracion de
0 seguro a los sistemas de

funcionarios, contratistas y terceras partes para gestionar
informacién de la Contraloria de Bogota.

2. ALCANCE:

solicitud

Este procedimiento inicia con 2 creacion, modificaciéon, inactivacion de
credenciales de acceso a usuario @0 electronico, sistemas de informacion de la
Contraloria de Bogota y t con iOn y solucion del requerimiento por parte de la
Direccion de Tecnologiasfde la Informa

3. BASE LEGAL:

NORMA DESCRIPCION

Por la cual se expide el Cddigo Penal. Titulo Ill capitulo
séptimo de la violacibn a la intimidad, reserva e

Ley 0 interceptacion de comunicaciones. Art 192, 193, 194,196 y
197.

Por medio de la cual se modifica el Cédigo Penal. Titulo VII

05-ene-2009 Bis “De la proteccion de la informacion y de los datos”.

Ley Articulos 269A a 269J.

Por la cual se dictan disposiciones generales para la

Ley 1581 17-0ct-2012 1\ steccion de datos personales.

Por medio de la cual se crea la Ley de Transparencia y del
Ley 1712 06-mar- 2014 Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones.

Por la cual se reglamenta parcialmente la Ley 1581 de
2012.

Decreto 1377 27-jun-2013
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NORMA

FECHA

DESCRIPCION

Decreto 103

20-ene-2015

Por el cual se reglamenta parcialmente la Ley 1712 de
2014.

Decreto 1078

26-may-2015

Por medio del cual se expide el Decreto Reglamentario del
Sector de Tecnologias de la Informacion y las
Comunicaciones. Capitulo 1, Titulo 9, Libro 2, Parte 2
subrogado por el Decreto 1008 de 2018.

Decreto 1081

26-may-2015

Por medio del cual se expide el _Decreto Unico
Reglamentario del Sector Presidengi

Parte 1, Titulo 1.

Decreto 1008

14-jun-2018

Por el cual se establecen los i les de la
politica de Gobierno Digital ulo 1 del
Titulo 9 de la Parte 2 del Li 078 de 2015,
Decreto Unico Reglamerdtari sector de Tecnologias de
la Informacion y las . Politica de Gobierno
Digital.

Acuerdo 658

21-dic-2016

Por el cual [ normas sobre organizacion y
funcionamiento

Acuerdo 664

28-mar-2017

al, y se dictan otras disposiciones.

Resolucion
305

mision Distrital de Sistemas. Por la cual se expiden
liticas publicas para las entidades, organismos Yy
ganos de control del Distrito Capital, en materia de
ecnologias de la Informacion y Comunicaciones respecto
a la planeacion, seguridad, democratizacién, calidad,
racionalizacion del gasto, conectividad, infraestructura de
Datos Espaciales y Software Libre.

Por la cual se modifica la Resolucién 305 de 2008 de la
CDS.

»

27001:2013

11-dic-2013

Norma Técnica Colombiana NTC-ISO-IEC
27001.Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestion de la Seguridad de la
Informacion. Requisitos.

Guia No 3

25-abr-2016

Procedimientos de Seguridad de la Informacion, MINTIC.



http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=56882#0
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4. DEFINICIONES:

Ataque de fuerza bruta: Es el método para averiguar una contrasefia probando todas las
combinaciones posibles hasta dar con la correcta. Los ataques por fuerza bruta son una de
las técnicas mas habituales de robo de contrasefias.

Activacion de usuario: Se habilita acceso de usuario a la red, correo electronico, sistemas
de informacion, aplicativos que fueron suspendidos temporalmente por solicitud.

Comunicacion Oficial: Son todas aquellas recibidas o producidas
funciones asignadas legalmente a una entidad, independientemente del

Cancelacién de usuario: Se suspende de manera permanente cceso
correo electrénico, sistemas de informacién, aplicativos, depe de la sofie

Correo electrénico (Institucional): Servicio de red que permite a los usuarios enviar y recibir
mensajes mediante la red de comunicacion electrénica de la Contraloria de Bogota.

Creacion de usuario: Se asigna un usuario y co
electrénico, sistemas de informacion, aplicativos.

| ingreso a red, correo

Directorio Activo: Herramienta para la or
computadoras.

izacion y gestion de usuarios de la red de

el acceso del usuario a la red, correo
aplicativosjdependiendo de la solicitud.

Inactivacion de usuario: Se suspénde tempo
electronico, sistemas de informacié

Mesa de servicios: Es junt gfursos tecnologicos y humanos, para prestar
servicios con la posibilid igRar y solucionar requerimientos e incidentes relacionados
a las Tecnologias de | ciomly la Comunicacion de manera integral, uno de sus
componentes es elgsi cion en el cual se centraliza la recepcion de solicitudes
de los usuarios jdtern la Entidad.

Programas utilitarios privilegiados: Software que permite la administracion, solucion de
problemas y monitoreo de sistemas de informacién e infraestructura tecnoldgica.

acton: Conjunto de elementos que permiten el ingreso, almacenamiento,
alidas de informacion de forma electrénica, estructurada y automatizada
r las actividades de la Entidad, Ejemplo SIGESPRO, SIVICOF.

Sistema de atencion de requerimientos (mesa de servicios): Punto Unico de contacto
entre el proveedor de servicio y los clientes internos y externos. Es un conjunto de recursos
tecnolégicos y humanos, para prestar servicios con la posibilidad de gestionar y solucionar
todas las posibles incidencias de manera integral, junto con la atencién de requerimientos
relacionados a las Tecnologias de la Informacion y la Comunicacion.

SIVICOF: Sistema de Vigilancia y Control Fiscal, sistema de informacion que permite
rendicion de cuenta de a Sujetos de Control.
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Usuario de red: Es la identificacion y contrasefia asignada a un funcionario o contratista para
permitirle el ingreso y el acceso a servicios de tecnologia de la informacion en una red de
computadoras de la Contraloria de Bogota.

5. DESCRIPCION DEL PROCEDIMIENTO:

5.1 Gestion de usuarios y contrasefia e ingreso seguro alos sistema

No RESPONSABLE ACTIVIDAD REGISTROS NTOS DE CONTROL/
SERVAQGIONES
Diligencia en el formato la
solicitud de creacion, novedad
modificacion, inactivacion, inistrativa implique
cancelacion de acceso a a puesto de trabajo
usuario de red, correo por “retiro del servicio,
electrénico, sistemas de periodo de prueba en otra
informacién. fentidad, ~ abandono  del
cargo, muerte 0 suspension
Auxiliar Si  la solicitud es en el ejercicio del cargo, se
Administrativo inactivacion de usuario: deben cancelar todos los
Secretario e Gestiona y/o termina accesos informaticos del
TéCﬂiC(? las tareas, procesos, | Anexo No. 1 servidor publico.
Operativo registros a su cargo | Formato de
Profesional en sistemas de | solicitud y | La inactivacién del usuario
Universitario yfo informacion ylo | gestion  de | se realizara a partir de la
Especializado . S
Gerente aplicativos. acceso a|fecha de Iinicio ~ Que
Subdirector usuarios establezca la resolucion de
1 Técnico, e Registra la solicitud a | PGTI-07-01 la novedad administrativa,

Financiero o
Administrativo
Jefe Oficina
Director Técnico
Asesor
Contralor
Auxiliar
Contralor
(Solicitante)

través de Sistema de

Mesa de Servicios, | Registro en el

adjuntando  archivo | Sistema  de
digital del Formato | Mesa de
de solicitud y gestion | Servicios

de acceso a usuarios
diligenciado
correctamente.

Si la solicitud es

activacion de usuario:
Registra la solicitud a
través de Sistema de
Mesa de Servicios
indicando el numero
de caso de solicitud
de inactivacion, sin

para lo cual no debe tener
tareas o0 procesos a su
cargo en el aplicativo o
sistema de informacion, una
vez atendida la solicitud no
podra ingresar al sistema
de informacion o aplicativo.

En la activaciéon de usuario,
se habilitaran los accesos
inactivos que fueron
solicitados a través de
mesa de servicio, no se
crean usuarios o roles.

Observacion:
Aplica para solicitudes de
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No RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE CONTROL/
OBSERVACIONES
adjuntar formato vinculacién, contratacion,
anexo No 1. terminacion de contrato,
situaciones administrativas
que requieran entrega del
puesto de trabajo, cambio
de ' la
depe ambio de
role de
info tuaciones
ue bios en el
accesg® Sistemas de
formacion.
Si la solicitud es crear o Punto de control:
cancelar usuario y/o
roles Limitar el acceso a la
informacion de acuerdo a
Aprueba formato de las funciones y cargos que
solicitud y gestion de desempefie el funcionario
acceso a usuarios. y/o contratista sin brindar
accesos de mayor alcance
Registra la  solicitud a a los que se requiere.
través de Sistema de écr)]reg:toNO. di
Mesa de Servicios, . La cancelacion del usuario
adjuntando archivo digital SOI'C.'t,Ud Y| se realizara a partir de la
C del Formato de solicitud y gestion de fecha de inicio de la
ontralor L, d acceso a lucién de 1 dad
Auxiliar, gestion de acceso a USUATOS resolucion de la noveda
Director, usuarios diligenciado PGTI-07-01 a_ldm_lnlst_rgtlva o fecha de
Subdirector correctamente. finalizacion  de contrato,
2 Jefe ’de _ o para lo cual el servidor
Oficina. Si la .,soI|C|tud es publico no debe tener
(Jefe de Ia cancelacion de.usuarlo: _ tareas 0 procesos a su
dependencia) e El usuario debe R_eglstro en el cargo en el gpllcatlvo_,o
' gestionar y/o terminar | Sistema  de | sistema de informacion,
las tareas, procesos, | Mesa de | para el caso de situaciones
registros a su cargo | Servicios donde no se establezca
en sistemas de acto administrativo la fecha
informacion y/lo debe ser determinada por el
aplicativos. jefe de la dependencia.
Si la solicitud demanda los
derechos de acceso Yy
control  de roles de
administrador ylo
privilegiados a los sistemas
de informacién, a la red, a
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No

RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE CONTROL/
OBSERVACIONES

cbdigos fuentes de
sistemas de informacion de
propiedad de la Contraloria
de Bogotd y el uso de
programas utilitarios
privilegiados, su acceso es
Gnicamente autorizado por
la Direccion de Tecnologias
de la Informacion y las
Comunicaciones,
justificando  solicitud del
requerimiento por parte del
responsable del proceso en
el espacio de
observaciones del anexo
No 1.

Se prohibe el uso de
programas utilitarios que
estén en capacidad de
anular la administracion vy
funcionamiento de los
sistemas de informacion vy
de la plataforma tecnolégica
de la Contraloria de Bogota.

Servicios.
entidad.

la

correcto

ormato se encuentra
pleto o incorrecto,
devuelve al solicitante,
e cambia el estado de la
solicitud en el sistema de
atencion de
requerimientos a
suspendido, registrando la
causal de devolucion; el
tramite continda cuando
el solicitante subsane la
solicitud.

Si la solicitud es crear
usuario o roles:

Numero de
caso en el
Sistema de
Mesa de
Servicios.

Observacion:

Las solicitudes de acceso
remoto deben ser asignadas
a través Sistema de Mesa
de Servicios a Subdirector
de Gestion de la
Informacion, para su
evaluacibn 'y aprobacion,
antes de ser asignadas a
responsable de atencién de
requerimiento.
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No

RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE CONTROL/
OBSERVACIONES

e Valida en el Sistema
de Mesa de
Servicios que la
solicitud  provenga
del usuario jefe de
la dependencia

e Verifica en directorio
activo la existencia
de usuario, en caso
de no existir, en el
formato debe estar
la solicitud de
creacion de usuario
de red.

Si la solicitud es

cancelar usuario:
e Valida en el Sis a

procedimiento
gistro y atencion de
Squerimientos de
soporte a los sistemas de
informacion 'y equipos
informatico PGTI- 04.

La solicitud se debe
asignar en orden
secuencial a los
responsables en el
siguiente forma segun
aplique, hasta atender

totalmente la solicitud:




©)
CONTRALORIA

DE BOGOTA, D.C.

PROCEDIMIENTO DE CONTROL DE
ACCESO A USUARIOS

Cadigo formato: PGD-02-05
Version: 11.0

Cdédigo documento: PGTI-07
Version: 1.0

Pagina 8 de 31

No RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE CONTROL/
OBSERVACIONES
1. Administrador de
directorio activo.
2. Administrador de

correo electronico.
3. Administradores de

sistemas de
informacion.

4, Administrador de
firewall (solicitud de

acceso remoto VPN),
previa autorizacion de
Subdirector de gestion
de la Informacion.

5. Soporte (configuracion
de usuario en PC).

Profesional
ylo

de la Direc

universitario

especializado

Ejecuta actividad de

acuerdo a la Solicit

Registra en
Mesa de
tramite rea

onsable, si
su estado
0” segun
, para
ar el caso se debe
ar que se atendio en
otalidad la solicitud.

Anexo No. 2
Formato

entrega de
usuario y
contrasefa
sistemas de
informacioén
PGTI-07-02.

Punto de control:

No se permite la creacion o
uso de cuentas genéricas 0
anonimas a los sistemas de
informacion y/o aplicativos.

Para las solicitudes de
activacion de usuario, se

habiltaran los accesos
inactivos que fueron
solicitados a través de

mesa de servicio, no se
crean usuarios o roles.

Observacion:

Adjuntar a la respuesta de
la solicitud en el Sistema de
Mesa de Servicios el
formato entrega de usuario
y contrasefia sistemas de
informacibn en caso de
creacién de usuario.

5 Auxiliar

Secretario
Técnico
Operativo
Profesional

Administrativo

Universitario y/o

Consulta respuesta en
Sistema de Mesa de
Servicios.

Aplica anexo No 5.

Instructivo para Gestion

Punto de Control:

El acceso a la red vy
sistemas de informacion de
un usuario registrado y
autorizado en la Entidad, se
debe autenticar siempre
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No

RESPONSABLE

ACTIVIDAD REGISTROS

PUNTOS DE CONTROL/
OBSERVACIONES

Especializado
Gerente
Subdirector
Técnico,
Financiero o]
Administrativo
Jefe Oficina
Director Técnico
Asesor
Contralor
Auxiliar
Contralor
(Solicitante)

de Contrasefias Seguras

o fi .
co
entregarla, ni
comunicarla a nadie.

. r uso adecuado de
| claves 0]
contraseflas de acceso

con su contrasefia personal
para acceder a los
Sistemas de Informacion y
a los servicios de la
plataforma tecnoldgica.

asignadas para la
utilizacion de los
equipos o0  servicios
informaticos  de la
Entidad.

e Proteger y resguardar
toda informacién
institucional reservada y
clasificada que se tenga
acceso a través de los
aplicativos y/o sistemas
de informacion.

e Hacer wuso de |Ila
informacion institucional
de acuerdo a las
funciones
desempefadas.

e En situaciones
administrativas que
impliquen ausencia
temporal o definitiva en
el ejercicio del cargo,

debe solicitar
inactivacion 0]
cancelacion de

credenciales asignadas
de acceso a los
sistemas de informacion
de la Entidad.
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No RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE CONTROL/
OBSERVACIONES
e Reportar a la Direccién
de Tecnologias de la
Informacion y las
Comunicaciones
cualquier evento que
e contra la
de la
o 5 politicas
de la
de la
Contraloria de Bogota.
Revisa el estado
. “Solucionado” y la
(S;lét;ﬂgﬁd?jre O:Z ate_npién total _ de la
6 Informacion solicitud en el _S!stemz_i de
Mesa de Serviciosgfirma
formato PGTH-21-1/ el
procedimiento_de
de puesto d

5.2 Gestion de Usuarios

sion de los derechos de acceso

No RESPONSABLE TIVIDAD REGISTROS PUNTOS DE CONTROL/
. OBSERVACIONES
Reporte de | Observaciones:
Genera para revision | usuarios activos
. de los derechos de El reporte debe contener la
Profesional acceso a  usuarios siguiente informacién
Especializado, . § guie , ]
) reporte trimestral de (segun aplique):
Profesional . .
: o usuarios y roles v Nombre de Sistema de
Universitario, . . ., - .
P activos en la red, informacion y/o indicar si
7 | Técnico de la o :
. ! correo electronico, es usuario de correo
Direccion TIC | . P
o7 sistemas de electrénico, acceso red,
administrador | . -
informacion, acceso acceso remoto.

del sistema de
informacioén

remoto y entrega a
Subdirector de Gestion
de la Informacion.

Cédula del usuario.
Nombre y apellidos del
usuario.

Dependencia.
Credencial de acceso

AN

AN
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No

RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE CONTROL/
OBSERVACIONES

(usuario).
v Rol.
v" Estado (Activo).
v" Fecha de creacién.
v" Fecha de modificacion.
v Fec imo acceso.

Subdirector de

Remite a Despacho,

Comunicacion

Gestion de la | Direccion, Oficina | Oficial Interna
Informacion asesora el listado de
8 usuarios de la
dependencia segun
corresponda.
9 Contralor Revisa y depura listado | Comunicaciéon to de Control
auxiliar, de usuarios y roles de | Oficial Interna La olicitud masiva de
Director, sistemas de depuracién de usuarios se
Subdirector, informacion  de la ermite  Unicamente para
Jefe Oficina dependencia. iancelar usuarios y/o Roles.
(Jefe de Ila
dependencia). | Remite a Direccion de La solicitud debe contener la
Tecnologias de la siguiente informacion:
Informacion y  las
Comunicaciones la Dependencia
solicitud de depuracion v Nombre: Sistema de
de usuarios listando informacion, correo
nombre de sistema de electrénico acceso red,
informacion y roles a acceso remoto
cancelar, o indicar si v Cédula del usuario.
es usuario de correo v Nombre y apellidos del
electronico, de acceso usuario.
red o acceso remoto a v' Dependencia.
cancelar. v Credencial de acceso
(usuario).
v Rol.
Observacion:
En caso de solicitudes de
creacion y/o maodificacion,
realizar actividades de 5.1.
Gestion de usuarios 'y
contrasefas.
10 | Subdirector de | Recibe la respuesta de

Gestion de la
Informacion

los responsables de la
actividad anterior,
verifica el cumplimiento
y entrega solicitud a

Punto de control:

Las solicitudes que no
cumplan con la informacion
requerida para su atencion,
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No RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE CONTROL/
OBSERVACIONES
responsable del se devuelven a solicitante,
Sistema de Mesa de no se continda la atencién
Servicios. de requerimiento hasta que
se subsane.
11 | Profesional Registra la | Numero de caso
Especializado, | informacion a través | en el Sistema
Profesional del Sistema de Mesa |de Mesa de
Universitario o | de Servicios, | Servicios.
Técnico adjuntando
responsable memorando
del Sistema de | SIGESPRO de
Mesa de | solicitud.
Servicios. la
entidad. Asigna  solicitud a

responsable(s) en la
Direccion de TIC para
atender requerimiento.

Activa  procedimiento
PGTI- 04 Registro y
atencion de
requerimientos de
soporte a los sistemas

de informacion y
equipos  informaticos
PGTI- 04.

12 | Subdirector de
Gestion de la
Informacion

Responde la solucién

del requerimiento a
responsable de la
solicitud.

Comunicacién
Oficia Interna.

contrasefia Sujetos de Control — SIVICOF

usuario en SIVICOF | Formato

para sujeto de | Solicitud y
control con los | Gesti6on de
anexos respectivos | Acceso a

ACTIVIDAD REGISTROS PUNTOS DE CONTROL/
OBSERVACIONES
Recibe la solicitud | Comunicacién Punto de control
Gestion de la | de creacion, | Oficia Interna. Aplica PVCGEF-13
Informacion modificacion o] procedimiento para la
inactivacion de | Anexo No 1. verificacion, analisis,

revision y actualizacion de
la cuenta, Numeral 5.3 -
Actualizacion de los anexos,
formatos, documentos, guia
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No | RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE CONTROL/
OBSERVACIONES
debidamente Usuarios PGTI- | e instructivos de la cuenta.
diligenciados para el | 07-01.
reporte de la
Cuenta. Solicitud
proveniente de la
Direccién de
Planeacion.
Profesional Registra solicitud a
Especializado, través de Sistema | NUmero de caso
Profesional de Mesa de | en el Sistema
Universitario o | Servicios. de Mesa de
Técnico Servicios.
responsable del | Activa
Sistema de | procedimiento
Mesa de | Registro y atencién
Servicios. la | de requerimientos
entidad. de soporte a los
sistemas de
informacion

equipos

informéticos P,

04.
Profesional Ejecuta ac Punto de control:
Especializado, acuerdo ANS establecidos por la

Direccion TIC para atencion
de requerimientos.

Profesional Solic
Universitario,
Tecnico de la

Formato

Direccion  TIC de | Solicitud y
responsable de de | Gestion de
sistema irector | Acceso a
de | Usuarios PGTI-

07-01.

ite  respuesta | Comunicacion
de creaciébn de | Oficial Interna
usuario de sujeto de
control a Direccion
de Planeacion.

nformacion

Subdirector de Remite  respuesta | Comunicacion
Gestion de la de creacion de | Oficial Interna
Informacion usuario de sujeto de
control a Direccion
de Planeacion.

Profesional Genera respuesta | Correo Observacion




CONTRALORIA

©)

DE BOGOTA, D.C.

PROCEDIMIENTO DE CONTROL DE
ACCESO A USUARIOS

Cadigo formato: PGD-02-05
Version: 11.0

Cdédigo documento: PGTI-07
Version: 1.0

Pagina 14 de 31

No | RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE CONTROL/
OBSERVACIONES

Especializado, de acuerdo a Anexo | Electronico Archivar respuesta  en
Profesional No 4 Modelo de | institucional. carpeta compartida
Universitario, entrega de usuario designada por la Direccion
Técnico de la SIVICOF a Sujeto | Anexo No 4 | parar el almacenamiento de
Direccién TIC de control y envia a | Modelo de | correo electronico.
responsable del | sujeto de control | entrega de
sistema usuario y | usuario
SIVICOF contrasefa a través | SIVICOF a

de correo | Sujeto de

electrénico control

registrado en la

solicitud.

Numero de ¢

Registra la|en el Si a

respuesta a la|de M de

solicitud y cambia a | Servi

estado

“Solucionado” en el

sistema de atenci6
de requerimientos
gue tenga dispue
la Entidad.

Cambio de contrasefa sujetos

7

Profesional
Especializado,
Profesional

Universitario,

sistema
Sl

Recibe la

Registra solicitud a
través del sistema
de atencibn de
requerimientos que
tenga dispuesta la
entidad.

Activa
procedimiento
Registro y atencién
de requerimientos

de

solicitud de
cambio de
contrasefia de

SIVICOF para

sujetos
control.

de

Punto de Control

El representante debe estar
registrado en SIVICOF, en
caso contrario remitir acto
administrativo de
nombramiento.

Observacion

Archivar solicitud en carpeta
compartida designada por la
Direccion para el
almacenamiento de correo
electrénico.
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No | RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE CONTROL/
OBSERVACIONES
de soporte a los
sistemas de
informacion y
equipos
informaticos PGTI-
04.
8 Profesional Correo Punto de
Especializado, Modifica contrasefa | electrénico ANS por la
Profesional de acuerdo con la | institucional Direccign TIC para \atencién
Universitario, Solicitud. guekimientos
Técnico de la Anexo No. 4
Direccibn  TIC | Informa a Sujeto de | Modelo d servacio
responsable del | Control a través de | entrega i respuesta en
sistema correo  electrénico | Usuario compartida
SIVICOF registrado en | SIVICO por la Direccién
SIVICOF, desde parar el almacenamiento de
correo  electronico cameo electronico (el cual
designado por la e parte de la tabla de
Contraloria degl NUmero de etencion documental TRD).
Bogota para
propésito. de
Registra
respuesta
solici

contrasefia de servidores,

equipos de redes y

PUNTOS DE CONTROL/
OBSERVACIONES

universitario,
Técnico dela
Direccion TIC
administrador
de sistema de
informacién o
elemento de la

infraestructura

IVIDAD REGISTROS
Realiza cambio
trimestral de
contrasefia de rol
administrador a
sistema de
informacibn o a
elemento de
infraestructura
tecnolégica
administrable
(servidores, switch,

Punto de control
Garantiza la asignacion de
contrasefas seguras.

Debe proteger y resguardar
contrasefias,  estas son
caracter confidencial.

Observaciones
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No | RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE CONTROL/
OBSERVACIONES
deredes y router, Access La informacién a entregar a
comunicaciones | point, firewall, Subdirectores
de TI. antivirus, Comunicaciones en sobre
dispositivos cerrado debe contener ::
biométricos  entre
otros). v Nombre de SI o
de
Entrega informacion
de clave en sobre
cerrado a
Subdirector de acion y
Gestién de la ' gencia de
Informacion o a contrasefia.
Subdirector de rio y Contrasefia
Gestién de res y apellidos de
Recursos funcionario
Tecnoldgicos segun administrador que
corresponda realiza cambio de
contrasefa
2 Subdirector de Punto de control

Gestion de
Informacion
Subdirecto
Gestion

Recursos
T .

de
informacion  en
lugar seguro
garantizado el
acceso
Gnicamente a
Director y
Subdirectores de
la Direccion de
Tecnologias de

la Informacion
las

Comunicaciones.

Terminado el
periodo de
vigencia de
contrasefas,
destruye
informaciéon de

manera segura.

y

La apertura de sobre con
informacion de contrasefia
Unicamente es realizada
por Director y/o
Subdirectores de
Tecnologias de Informacion
y las comunicaciones.
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6. ANEXOS

ANEXO 1. Formato Solicitud y Gestién de Acceso a Usuarios

O
CONTRALORIA

DE BOGOTA. D.C.

Fecha de solicitud

Codi , PGTI-07-01
o . Vergion:1,0
Formato Solicitud y Gestion de Acceso [~.&it ) documentol PGTI-07
a Usuarios
Versign: 1.0
Pagina
DD |[MM |YYYY

INFORMACION DE LA

Indique datos dependencia

Dependencia:

Jefe de la Dependencia: (Autoriza la
solicitud)

Novedad Administrativa que motiva la
solicitud:

Otro, cual?

Periodo de novedad administrativa: Fecha
Inical: DD/MM/YYY

(Aplica para entrega temporal del cargoy a
novedades administrativas superio

No Resolucion

ONARIO / CONTRATISTA/ TERCERO

e funcionario a quien se va a realizar solicitud

Cargo

rrera Administrativa

D Provisional .
Contratista

[] vibre nombramiento y

remoci’6n Proveedor

Fecha Final
Contrato:

(Aplica para contratistas_)_

Seleccione de las siguientes opciones cudl aplica para su solicitud

INFORMACION GENERAL DE LA SOLICITUD
CORREO
CONFIGURAR PC USUARIO DE RED ELECTRONICO ACCESO REMOTO VPN
Requiere configuracién de [Jcrear []Modificar [ Crear
usuario red, correo electrénico | [] Inactivar [ Inactivar [] Crear [] Inactivar [JCancelar
o sistemas de informacién en | Cancelar [] Cancelar
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@ Version: 11.0
\_) PROCEDIMIENTO DE CONTROL DE Cédigo documento: PGTI-07
CONTRALORIA ACCESO A USUARIOS Version: 1.0
PC? Direccion IP: Fecha Inicial:
N Sl DNO Indique modificacién Nombre PC/Servidor Fecha Final:

USUArio:(aplica para cambios Justificacion de Solicitud de Acceso Remoto

de ubicacién, nueva de d

):

SISTEMAS DE INFORMACION

ASIGNAR ROL
No- | nromwacon | SOUCTTUD vomare | (SR | Thaenne
Sigespro,indique nueva
dependencia)
1 Seleccione Seleccione Seleccione Seleccione eleccione Seleccione
2
3
4
5
6
7
8
9
10
OTRO SISTEMA DE INFORMAGE ado indique la siguiente informacion)
No. SISTEMA DE soll ASIGNACION ROL
INFORMACION ACCION NOMBRE OBSERVACIONES

Activar

TO DE CONTROL SIVICOF

I:'Modificar |:| Cancelar

Naturaleza Juridica:
E-Mail:
No. Identificacon Representante Legal:

% Participacion publica:
Teleféno Resolucion Reglamentaria:

OBSERVACIONES (Informacidn adicional, breve de la solicitud)

INSTRUCCIONES DE DILIGENCIAMIENTO
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Fecha en que se realiza la solicitud formato dia, mes, afio. Campo
diligenciado por solicitante.

Informacién de la dependencia
Dependencia: Nombre de Despacho, Direccién, Oficina que hace la solicitud.

Fecha Solicitud:

Nombres y apellidos de Contralor, Director, Jefe de Oficina,
Subdirector que autoriza la solicitud.
NUmero de extension de la dependencia donde se pueda localizar a

Jefe de la dependencia:

Extensién: -
solicitante.
Novedad Administrativa que | Selecciona de listado la novedad administra
motiva la solicitud: solicitud.
Otro, cual?: Si no se encuentra en listado de novedag as la

situacion que motiva la solicitud, indicar
Periodo de novedad | Aplica para entrega temporal
administrativa: Fecha Inicial: | administrativas superiores a 15 di
DD/MM/YYY - Fecha Final

Novedad
Informacién del Funcionario / Co
Nombres y apellidos d i contratista, proveedor o tercero
Nombres y apellidos: a quien se le va a crear i i igar usuario de sistemas de
informacion, éste no aplica iéde sujetos de control.
Numero de Cé tratista, proveedor o tercero a
Numero de cédula: quien se le va activar usuario de sistemas de
creacion de sujetos de control.
Cargo se le va a crear, activar o inactivar
Cargo: usua i informaciéon, no aplica a contratista,
proveedor o terce
Marcak en cuadro Segun la vinculacion del funcionario a quien se le
: 0 inactivar usuario de sistemas de informacion.
istrativa.
Tipo de vinculacion: pvisional

e aplica cuando la solicitud es contratista, indiqgue nombre,
apellidos de supervisor de contrato que avala la solicitud.

Aplica Unicamente para Contratistas - Fecha de inicio de contrato

Aplica Unicamente para Contratistas - Fecha de finalizacién de
contrato

Informacién general de la solicitud

Indique si requiere configuracion usuario de red, correo electrénico
0 sistemas de informacion que ha sido solicitado en el PC.

Este campo se diligencia para solicitar la creacién, modificacién o
inactivaciéon de los usuarios para acceder a la red informatica de la
Contraloria de Bogota:

Creacion: Se asigna un usuario y contrasefia para el ingreso a red,
correo  electronico, sistemas de informacién, aplicativos,
dependiendo de la solicitud.

Inactivacion: Se suspende temporalmente el acceso del usuario a
la red, correo electrénico, sistemas de informacion, aplicativos

Usuario de red:
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dependiendo de la solicitud. Aplica cuando el funcionario se
encuentra en situaciones administrativas que implique la no
utilizacion de la red, sistemas de informacion y correo electrénico de
la Entidad, para la entrega temporal del puesto de trabajo y
novedades administrativas superiores a 15 dias habiles que
implican la entrega del cargo.

Modificaciéon: Aplica en caso que el funcionario se encuentre en
situacion administrativa de traslado o reubicacion se debe indicar en
el motivo de la maodificacién de usuario de red la dependencia donde
es trasladado o reubicado.

Cancelacién: Se suspende de manera per
usuario a la red correo electrénico, siste
aplicativos, dependiendo de la solj
funcionario no requiere el acceso
sistemas de informacién y/o corr
administrativas que impliquen la
retiro del servicio, por period
de cargo, muerte, entre otr

Este campo se dilige olicitar cr€acién, inactivacion,

Correo electrénico: . S, .
Direccion de Tecnhologias

gue se encue activo, de n
en el mismo for

| se debe solicitar su creacion

Indique var, cancelar acceso remoto VPV a
rvidor, esta solicitud es revisada y

de Gestion de la Informacion de la

eccion IP de la maquina a la cual se va a habilitar o
la conexion VPN.

PC/servidor: Nombre de la maquina a la cual se va a
0 inactivar la conexién VPN.

ia del servicio: Fecha inicial y final en el cual se debe tener
activa la VPN, este se diligencia en caso que accesos temporales,
en caso que sea permanente indiquelo en esta casilla.

Justificacién de Solicitud: Justifiqgue claramente el motivo de
requerir acceso a VPN, si se requiere mayor espacio, utilice el
espacio de observaciones.

Acceso remoto VPN:

Sistemas de Informacién
)s sistemas de informacién de la Contraloria de Bogota dependen de la creacién
por lo tanto se debe validar con la Direccion de Tecnologias de la Informacion y

formato.
Las opciones de solicitud son:
Sistema de Informacion: Seleccione de la lista el nombre del sistema de informacion.
Solicitud: Seleccione de la lista una de las siguientes opciones, segin
' apligue:

. - Aplica cuando al usuario nunca se le ha solicitado de acceso al

Creacion Usuario: . . > . . . -
sistema de informacion (primera vez), obligatoriamente debe activar
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un rol

Aplica cuando el usuario ya se encuentra creado en el sistema de
informacion y se requiere cambio de roles en el aplicativo, en esta
opcién se debe indicar especificamente la accién de activar,
inactivar, cancelar el rol.

Asignacion ROL
Los roles Secretaria Comun exigen que el Grupo sea Secretaria Comun y el Administrador debe ser
del grupo Administrador.

Modificacién Usuario:

- Seleccione si se desea activar, inactivar, ca del
Accion . . -
sistema de informacion.
) Seleccione de la lista desplegable el no ste se
Nombre: : S : ; "
despliega segun el sistema de informacion se
Aplica Unicamente para PREFIS. Cg finir la
Grupo: visualizacién de informacién y opci i : el de la
dependencia a la que pertenece gportes que puede consultar.
Aplica Unicamente para Sl nombre de la
Traslado dependencia de ubicacion, , encargo,
comision, esta informaci mbién, debe ser indicada en USUARIO
DE RED con la opcién

La descripcién de los sistemas de informacién s

SIVICOF: Se diligencia para solicitar creacig
Vigilancia y Control Fiscal, se debe 4
correspondiente.

permisos de acceso al Sistema de
tivar/inactivar) y el nombre del rol

SIVICOF

Rol Descripcion

Permite realizar consultas de la informacién presentada en formularios y documentos

Consulta L. S X .
electronicos en rendicion de cuenta por los sujetos de control a través de reportes.
Permite realizar consultas de la informacién presentada en formularios y documentos
. electronicos en rendicién de cuenta por los sujetos de control a través de reportes, rol
Observatorio

asignado a funcionarios de la Direccion de Planeacién que cumplen funciones de andlisis
de estadisticas e indicadores

Rol asignado a Sujetos de Control, permite acceso para realizar transmision de la

Sujeto de Control rendicion de cuenta a la Contraloria de Bogotd y consulta de informacién presentada.

Permite realizar consultas de la informacién presentada en formularios y documentos
electronicos en rendicién de cuenta por los sujetos de control a través de reportes, rol
asignado a funcionarios de la Direccion de Estudios de Economia y Politica Publica que
cumplen funciones de andlisis de estadisticas presupuestales y financieras

Economiay finanzas

SIGESPRO: Se diligencia para solicitar creacion, modificar o inactivar permisos de acceso al Sistema
de Gestion de Procesos y Documentos, se debe seleccionar

SIGESPRO

Rol Descripcion
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peticién, copia AZ

Correspondencia Rol asignado al funcionario de una dependencia u oficina que le permite enviar comunicaciones
Interna/Externa oficiales internas.
Derechos de | Rol asignado al funcionario de una dependencia que el permite el manejo los Derechos de

Peticién y las copias AZ de una dependencia.

Radicacion Rol asignado a funcionario de Radicacion y Correspondencia que radica y escanea las
Correspondencia comunicaciones oficinales externas, envio y recepcion.
Rol asignado a funcionario que tiene permiso para asignar procesos a los funcionarios de una
Directivo dependencia u oficina. Tiene firma mecénica para las comunicaciones oficiales internas y
externas. Adicionalmente tiene habilitada la pestafia de Reparto.
Gerente Rol asignado a funcionario que tiene firma mecanica para las comunicaciones oficiales,

internas y externas. No tiene habilitada la pestafia de Reparto.

ORDENES DE PAGO: Se diligencia para solicitar creacion o inacti

seleccionar opcién.

ordene pago,

RELCO: Se diligencia para solicitar creacién, modificar o inactj permiso acceso al Sistema de
informacion de Relatoria, se debe seleccionar la accién ctivar, inacti el nombre del rol
correspondiente. /
RELCO
Rol Descripcion

Relator

Permite:

e Crear/eliminar/modificar Relatos

e Consultar Relatos

e Consultar Tesauros

e Consultar Narrativas de lineas decisionales
e Consultar Arbol de lineas decisionales

Sustanciador

Permite:

e Consultar Relatos

e Consultar Tesauros

e Consultar Narrativas de lineas decisionales
e Consultar Arbol de lineas decisionales

Consulta

Permite:
e Consultar Relatos
e Consultar Tesauros
e  Consultar Arbol de lineas decisionales
e Consultar Narrativas de lineas decisionales

Operador Juridico

Permite realizar las siguientes acciones en el sistema:

e Crear/eliminar/modificar dependencias o localidades

e Crear/eliminar/modificar los temas (lineas de decision)

e Crear/eliminar/modificar naturaleza e instancias de los documentos
e Crear/eliminar/modificar naturaleza Narrativas de lineas decisionales
e Crear/eliminar/modificar Arbol de lineas decisionales

e Consultar Relatos

e Consultar Tesauros

e Consultar Narrativas de lineas decisionales

e Consultar Arbol de lineas decisionales
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PREFIS: Se diligencia para solicitar crear o inactivar permisos de acceso al Sistema de Informacion de
para el manejo y control del proceso de responsabilidad Fiscal, se debe seleccionar la accién de
activar, inactivar y el nombre del rol correspondiente.

PREFIS

Rol

Descripcion

Administrador

Permite ejecutar acciones en el sistema asociadas a:
e Creacion de usuarios, modificacién de datos de los funcionarios, implicados, garantes,
apoderados y nimeros de procesos.
e Creacién y modificacion de entidades, funcionarios, calendario y actuaciones.
e Consulta de usuarios y registros de ingreso.
e Creacion de backups y generacion de reportes.

Profesional
sustanciador

Asignado a los abogados que han sido designados o comisionados en la dependencia para
adelantar las actuaciones en los expedientes asignados. Sélo puede consultar y registrar
informacién de los procesos en los cuales ha sido asignado en el sistema. Tiene habilitadas las
opciones para crear y modificar implicados, garantes, apoderados. Las opciones y visibilidad de
informacion estan asociadas Unicamente a los procesos asignados.

Secretario Comun

Rol que permite realizar la administracion de datos de todos los procesos, funcionarios,
implicados, garantes, apoderados, entidades que existen en el sistema. Permite la asignacion,
reasignacion y modificacion de procesos a los usuarios del sistema. Permite consultar la
informacién de todos los procesos de la dependencia a la que pertenece y de todos los
informes especializados dispuestos en el sistema.

Grupo

Campo que permite definir la visualizacion de informacion y opciones del sistema a nivel de la
dependencia a la que pertenece y los reportes que puede consultar.

Los roles Secretaria Comun exigen que el Grupo sea Secretaria Comun y el Administrador
debe ser del grupo Administrador.

SIMUC: Se diligencia para
Cobro de Multas, se d

A

correspondiente.

ion, dificar o inactivar permisos de acceso al Sistema de
la accién de activar, inactivar y el nombre del rol

SIMUC

Rol

Descripcion

Administrador

Rol que permite administrar toda la informacion del sistema, recalcular valor a un proceso y
administrar toda la informacién asociada al proceso, el IBC, liquidador, costas, actualizacién de
datos de intereses, ajustar cuantias, generaciéon informe Auditoria general. Rol que tiene
habilitadas todas las opciones del sistema.

Liquidador

Rol asignado a los abogados que han sido designados o comisionados en la dependencia para
adelantar la representacion de la entidad en los expedientes asignados. Solo puede consultar y
registrar informacion de los procesos en los cuales ha sido asignado en el sistema. Tiene
habilitadas las opciones para crear y modificar informacién de cuotas, ejecutados, acuerdos de
pago, pdlizas, discriminacion de cuantias, revocatorias, medidas cautelares. Permite generar la
liquidacion de los procesos ajustando las costas al proceso, y la relacidon de procesos por tipo
de multa. Las opciones y visibilidad de informacién estan asociadas Unicamente a los
procesos asignados.
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Subdirector Coactivo

Rol asignado al Jefe de la Subdireccién Coactiva para consultar y registrar informacion de
todos los procesos del sistema. Tiene habilitadas las opciones para crear y modificar
informaciéon de cuotas, ejecutados, acuerdos de pago, pélizas, discriminacién de cuantias,
revocatorias, medidas cautelares. Permite generar la liquidacion de los procesos ajustando las
costas al proceso, y la relaciéon de procesos por tipo de multa. Las opciones y visibilidad de
informacién corresponden a todos los expedientes existentes en el sistema.

LIMAY: Se diligencia para solicitar creacion, modificar o inactivar permisos de
CAPITAL modulo Contable Libro Mayor, se debe seleccionar la accion de activa
del rol correspondiente.

istema Sl
nombre

LIMAY
Rol Descripcion
Consulta Permite consulta de todas las funcionalidades de la aplicacién y generacion de reportes.
Registro /. . Permite el ingreso y/o modificacion de informacion contable.
modificacion

OPGET: Se diligencia para solicitar creacién, modificar o ina
CAPITAL médulo de Operacion y Gestion de
inactivar y el nombre del rol correspondiente.

os de acceso al Sistema Sl

soreria, se eccionar la accion de activar,

&

N
OPGET
Rol Descripcion
Consulta Permite consulta de todas las funcionalidades de la aplicacion y generacion de reportes
Regl_s_tro /. B Permite el ingreso y/o modificacién de informacion de tesoreria.
modificacion

PREDIS: Se diligencia par

CAPITAL modulo d
rol correspondien

6n, modificar o inactivar permisos de acceso al Sistema Sl
seleccionar la accién de activar, inactivar y el nombre del

PREDIS
Rol Descripcion
Consulta Permite consulta de todas las funcionalidades de la aplicacién y generacion de reportes.
Regl_s_tro /. . Permite el ingreso y/o modificaciéon de informacion de presupuesto.
modificacion
PERNO: ncia para solicitar creacion, modificar o inactivar permisos de acceso al Sistema Sl

CAPITAL modulo de Autoliquidacion de Némina y Personal, se debe seleccionar la accion de activar,
inactivar y el nombre del rol correspondiente.

PERNO

Rol

Descripcion
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Administrador

Permite administrar la informacion asociada a todos los procesos de talento humano y
actividades de parametrizacion de tablas en el sistema. Crea y asigna usuarios en el sistema.
Es un sUper usuario que tiene acceso a todas las opciones del sistema.

Administrador
Capacitacion

Permite administrar la informacion bésica y actividades de parametrizacion de tablas en el
sistema Unicamente en el médulo de capacitacion.

Administrador
Bienestar

Permite administrar la informacion bésica y actividades de parametrizacion de tablas en el
sistema Unicamente en el médulo de bienestar.

Liguidador némina

Permite controlar, validar y procesar la informacion de los funcionarios para el pago de sus
salarios, sobre un periodo especifico, quincenal o mensual. Ejecucion de reportes asociados a
la liquidacion de la némina y la consulta de informacién de los funcionarios. Permite administrar
dependencias, cargos y posiciones de la planta de personal global de la entidad, contemplando
niveles, grados, funciones y perfiles de los cargos.

Generado
Autoliquidaciones

Rol del usuario encargado de generar la autoliquidacion de aportes a seguridad social. Permite
controlar, validar y procesar la informacion de aportes a Salud, aportes a Pensién y aportes a la
ARP para las diferentes entidades prestadoras de estos servicios. Permite generar
autoliquidacion, restar adicionales, editar incapacidades

Prestaciones
Sociales

Rol del usuario encargado de liquidar prestaciones.

Descuentos

Rol del usuario encargado de controlar cupo de endeudamiento y registrar descuentos a los
funcionarios.

Jefe de Oficina

Rol del usuario jefe de la unidad de némina.

Hojas de Vida

Rol del usuario encargado del mantenimiento de hojas de vida de los funcionarios. Permite
mantener la informacion bésica de la hoja de vida de los funcionarios de planta y/o Temporales
y/o supernumerarios de la Entidad. Permite la administracion de novedades y actos
administrativos de los funcionarios.

Generador Rel.
Autorizacion

Rol del usuario encargado de generar las relaciones de autorizaciéon para pagos de némina, de
aportes y cesantias. Ademas permite generar los aportes parafiscales y aportes al Fondo
Nacional del Ahorro - liquidado en la némina

Generador Contab
Noémina

Rol del usuario encargado de registrar en Limay las transacciones asociadas a los pagos de
némina. Permite realizar el registro contable en el sistema LIMAY de las diferentes néminas
que incluyan algiin componente monetario o de valor contable. El proceso de contabilizacién de
la N6mina depende o se inicia una vez se ha generado, aprobado y cerrado una Némina.

SAE /SAI: Se dilig
CAPITAL module
nombre del rol €

A

ara solicitar ¢ i6n, modificar o inactivar permisos de acceso al Sistema Sl

arios, se debe seleccionar la accién de activar, inactivar y el

SEA / SAl
Rol Descripcion
Almacenista Rol asignado a funcionario que cumple funciones del cargo de almacenista
Operador Rol asignado a funcionario que cumple funciones de operador en almacén de la Subdireccion

de Recursos Materiales

Estos campos se diligencian en caso que el sistema de informacion no se encuentre en el
listado de seleccidén, se debe diligenciar la siguiente informacion:

Otro Sistema de Informacién

Sistema de Informacion:

| Digite el nombre del sistema de informacién
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Solicitud: Selecciones de la lista una de las siguientes opciones, segun
aplique

Creacion Usuario: Aplica cuando al usuario nunca se le ha
solicitado de acceso al sistema de informacion (primera vez),
obligatoriamente debe activar un rol.

Modificacién Usuario: Aplica cuando el usuario ya se
encuentra creado en el sistema de informacién y se requiere
cambio de roles en el aplicativo, en esta opcion se debe indicar
especificamente la accién de activar/inactiv mbre del
rol.

Asighaciéon ROL

Accion: Seleccione si se desea activar 0O j

informacion.
Nombre: Digite el nombre del rol.
Observaciones: Digite las observaciones.
Sujeto de

Informacion Creacién Usuario Sujeto e Contro

neacion para solicitar la creacion,
modificacion y/o cancelacién de | del Sistema De Vigilancia y Control

Fiscal SIVICOF, se debe especifica

Razoén social de la E
Naturaleza Juridica
NIT
E-Mail

Resolucion Reglamentaria de exclusién, eliminacion o cambio del Sujeto de Control.
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ANEXO 2. Formato de entrega de usuario y contrasefia.

@ Cédigo formato: PGTI-07-02
\_-J) ) Formato Entrega de Usuario y Vq;s:mn:dl.o -
CONTRALORIA Contrasefia (00] |.g,0 ocumento: PGTI-07
DE BOGOTA, D.C. Version:1.0
Péagina x de y
A =2
Fecha Funcionario / Contratista

Nombres y apellidos de funcionario que se asigna usuario y contrdsena

DD | MM | AA | Ubicacién | Despacho / Direccion / Subdireccion/ Oficina

La Direccién de Tecnologias de la informacién y las Cg icaci informa el usuario y
contrasefa asignado para el acceso a sistemas de infg i0 oria de Bogoté:
Usuario Contraseiia rvicio Informatico

Nombre de Contrasefia servicio informatico
Usuario isigfa de informacion

Nombre de | Pre de servicio informatico
Usuario o WIstema de informacién

trasefia segura y las siguientes

Por favor aplicar el instructivo pa

indicaciones:
1. La contrasefia seleccionada gfletras mayudsculas, mindsculas, simbolos,
nameros minimo 8 ¢ 1 un ndmero, es importante que no contenga

nombres, nameros d
contrasefas seguras.
Es responsabilid

r ingreso a la red realizar el cambio de contrasefa y debe
do realice entrega del cargo o finalizacién del contrato.

eberd cambiarse periddicamente a través de la opcion
lar contrasefia, las contrasefias de sistemas de informacién a
iOn qQue tenga habilitada cada sistema para tal fin.

ima de la contrasefia de usuario de red es de 60 dias de forma que las

Es responsabilidad del funcionario(a)/contratista que se asigna acceso a los servicios
informaticos de la Contraloria de Bogota:
e Proteger y resguardar toda informacion institucional de caracter confidencial,
reservada y clasificada.
e Hacer uso del de la informacion institucional de acuerdo a las funciones
desempefadas.
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¢ Reportar cualquier evento que atente contra la seguridad de la informacion.

o Cumplir con las politicas de seguridad de la informacién de la Contraloria de Bogota.

e En situaciones administrativas que impliguen ausencia temporal o definitiva en el
ejercicio del cargo se debe solicitar inactivacion o cancelacibn de credenciales
asignadas de acceso a los sistemas de informacion de la Entidad.

Subdireccion de Gestion de la Informacién
Direccidon de Tecnologias de la informacién y las Comunicaciones

INSTRUCCIONES DE DILIGENCIAMIENTO

Fecha: Fecha de asignacién usuario y

servicio informatico.

eso a

Funcionario/ contratista: | Nombres y Apellidos de funciggario a q

se asigna usuario y

contrasefa

Ubicacion: Dependencia del signa usuario y
contrasefa.

Usuario: Se indica el usuario asi ceso a la red, correo
electrénico, sistemas de info egun corresponda.

Contraseinia: Se indica la ¢ sefla asign ara acceso a la red, correo

electrénico, siste
Se indica ici

Servicio Informatico:

e asignado el acceso: red, correo
sistema de

informacién  segun

Asunto: Solicitud de cambio de contrasefia para acceso a Sistema de Vigilancia y Control

SIVICOF de la Contraloria de Bogota D.C.

En mi calidad de representacion legal de nombre completo de la entidad con NIT No numero

completo de NIT de la entidad, de manera atenta solicito que en el Sistema de Vigilancia y

Control Fiscal — SIVICOF se realice:
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[ Cambio de contrasefia
[C] Cambio de correo electrénico: registre nuevo correo electronico

Esto motivado en

Asi mismo solicito que la contrasefia asignada sea enviada al correo electronico registrado en
la plataforma SIVICOF de la Contraloria de Bogota.

Agradezco su atencion.
Cordialmente,

Nombre Representante Legal

Numero y ciudad de expedicion de identificacion
Nombre de la Entidad
Direccion de la entidad
Teléfono

En caso que el Representante Legal no se encue
remitir acto administrativo de nombramiento adjunto

en SIVICOF se debe

ANEXO 4. Modelo de entrega de u C to de control
Bogotd, Fecha

Doctor(a):
REPRESENTANTE LEGA
Nombre de la Entidad
correo electronico@xxxx.xx

citud presentada por nombre completo de la entidad a traves de radicado No /
la Direccion de Tecnologias de la informacion y las Comunicaciones,
informa el*dstario y contrasefia asignado a la Entidad en el Sistema de Vigilancia y Control
SIVICOF como mecanismo para la presentacion de la cuenta (Resolucion Reglamentaria N°
011 de 2014 Art 8):

Usuario Nombre Entidad Contrasefa

Cddigo de Usuario nombre completo de la entidad Contrasefia
SIVICOF
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Es importante mencionatr, que le asiste la responsabilidad de

mantener el caracter confidencial de la contrasefia de la entidad y por esto acepta asumir las
implicaciones resultantes de la utilizacion y/o divulgacion de la misma, por tal razon se solicita
modificarla después de ingresar al aplicativo por la opcion Datos Usuario/Cambiar contrasefia.

Subdireccion de Gestion de la Informacién

Direccion de Tecnologias de la Informacién y las Comunicaciones
Contraloria de Bogota D.C

ANEXO No 5. Instructivo para la Gestion de Contrasefias Segur,

La Direccién de Tecnologias de la Informacion y las icaci e la Contraloria de
Bogot4, establece los siguientes lineamientos para q [ icos de la entidad
apliguen buenas practicas de seguridad en la s 3
contrasefas, las cuales constituyen un medio de validagi ideptidad de un usuario y un
medio para establecer derechos de acceso a las iOnes, equipos 0 servicios
informéticos.

CONDICIONES GENERALES

cion y las Comunicaciones es la encargada
de realizar la gesti6 stemas de informacion de la Contraloria de

Control de Acceso a Sistemas de Informacion.
0, personal e intransferible, que no debe ser divulgado

aplicacion del Pr
e Lacontrasefia es
0 compartid

Terminar 1@s sesiones activas cuando finalice, o asegurarlas con el mecanismo de
bloqueo cgando no estén en uso.

CONTRA {A'SEGURA O FUERTE

Una contrasefia segura, es un codigo especial para proteger los accesos a los recursos
informaticos de la entidad, que debe cumplir los siguientes requisitos.

e Tener letras mayusculas, minusculas, simbolos, nimeros minimo 8 caracteres y
al menos un ndamero, es importante que no contenga nombres propios, apellidos,
numeros de teléfono, palabras, nimeros o letras consecutivas repetidas, ni ser
frases famosas o refranes.
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e Ser de facil recordacién e introduccién, aunque dificil de adivinar y de descubrir por
terceras personas.

e Utilizar la concatenacion de varias palabras para construir contrasefias largas cuya
deduccién, automatica o no, no sea simple, también pueden utilizarse frases cortas
sin sentido.

o No debe ser igual a ninguna de las ultimas de las contrasefias usadas, ni estar
formada por una concatenacion de ellas.

e Debe cambiarse ante la evidencia de que hubieren sido
comprometidas.

Ineradas o

compatrtirse.
e Evitar apuntarla en papel o elementos no seguros de faci
e No habilitar recordacion automética de contrasefas
ejemplo almacenadas en una funcion o formulario

CAMBIO DE CONTRASENA

Presione simultaneamente las te
Escriba la contrasefia anterior.
Escriba la contrasefa nue
contrasefa.
El cambio de contrasefias de Ig
a través de la opcion que tenga

USO DE LA INFORMA NTICACION SECRETA

El acceso g informacién de un usuario registrado y autorizado en

siempre con su contrasefia personal para acceder a los

R.R. No.
Fecha Dia mes afio
1.0 Version Inicial

Version Descripcién de la modificacion




